


Utajeni je prvni zasadou

v zalezZitostech statu.




Kdyz zprava neni pro vsechny ...
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... reSenim je

KRYPTOGRAFIE



.. FeSenim je

KRYPTO GRAFIE

kryptos — skryty

graphein — psat




... reSenim je

KRYPTO GRAFIE

kryptos — skryty

graphein — psat

» kryptografie: skryva obsah zpravy (Sifrovanim)

» steganografie: skryva existenci zpravy



prosty text prosty text



starovék:




starovék:

prostytext: | A B C D E

kryptogram: | D E F G H ..




starovék:

prostytext: | A B C D E

kryptogram: | D E F G H

jednoducha substituéni sifra
kazdy znak posuneme o
urcity pocet mist v abecedé
priklad:

Caesar-D = posun o 3 (A — D)
Caesar-F = posuno 5 (A — F)




Kde je problém?




Kde je problém?

» délka abecedy: 26 znaku

» pocet moznych posunuti: 25
(Caesar-B az Caesar-Z)

» 25 klicu Ize prolomit hrubou silou!




Feseni: Sifra smisené abecedy

.‘ prosty text: |A B C D E .

kryptogram:lH EssonSrousi]i s @) m s




Feseni: Sifra smisené abecedy

.‘ prosty text: |A B C D E

kryptogram:lH EssonSrousi] s @)

» stale monoalfabeticka substitucni Sifra
» moznych kli¢t = pocet permutaci = 26! = 4 x 10%6

» nelze zadtocit hrubou silou




Stale mame problém ...




Stale mame problém ...

» frekvencni analyza:
zastoupeni jednotlivych znakt v daném jazyce
(Cestina: 7,7% e, 6,2% a, ...)

» porovname frekvenci znaki v kryptogramu
s frekvenci v daném jazyce

» prolomil: al-KindT (9. stoleti)
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16. stoleti:

prosty text: T OT O|)J E T A|])J N E
klic: K L I C|]K L I C|K L I
kryptogram: | D Z B Q[T P B C| T Y M

(Caesarova-M sifra, kde B je prislusny znak klice)



16. stoleti:

prosty text: T OT O|)J E T A|])J N E
klic: K L I C|]K L I C|K L I
kryptogram: | D Z B Q[T P B C| T Y M

(Caesarova-M sifra, kde B je prislusny znak klice)

polyalfabeticka substitu¢ni sifra
stejny znak miize byt zakédovan rtizné
— nelze pouzit frekvenc¢ni analyzu

skutecny objevitel: Giovan Battista Bellaso



... a problém trva ...




... a problém trva ...

délka zpravy >> délka klice

objevi se opakované sekvence znakil,

perioda opakovani umozni urcit délku klice
zname-li délku kli¢e, nasadime frekvenc¢ni analyzu
zvlast pro jednotlivé znaky klice

prolomil: Friedrich Wilhelm Kasiski (19. stoleti)
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20. stoleti:

po kazdém zasifrovaném
znaku se stroj posune do nového nastaveni

vysledek: polyalfabeticka substituéni sifra
s velice dlouhym kli¢em (délka 26%)

mnozstvi pocatecnich nastaveni zajisti
vysoky pocet moznych klica



Enigma neodolala matematice!




Enigma neodolala matematice!

» kli¢ neni nahodny
je dan vnitfnim fungovanim Enigmy

» 1932: Marian Rejewski, Jerzy Rozycki,
Henryk Zygalski prolamuji Enigmu

» prolomena diky: nové matematice,
Spionazi a chybam operatort

» béhem Il. svétové valky

Vv v

v Bletchley Park Anglicané Gspésné desifruji




od 20. stoleti: Digitalni kryptografie




od 20. stoleti:

vyuziva matematickych vypocta, které
mayji vypocetné slozitou inverzi
priklad: 11 x 31 =7,533 =7x7?

feSeni:

princip moderni kryptografie (RSA, AES, ...)




od 20. stoleti:

vyuziva matematickych vypocta, které
mayji vypocetné slozitou inverzi

priklad: 11 x 31 =7, 533 =7x7

feseni: 11 x 31 = 341,533 =13 x 41
princip moderni kryptografie (RSA, AES, ...)




od 20. stoleti:

vyuziva matematickych vypocta, které
mayji vypocetné slozitou inverzi

priklad: 11 x 31 =7, 533 =7x7

feseni: 11 x 31 = 341,533 =13 x 41
princip moderni kryptografie (RSA, AES, ...)

> bezpecnost zalozena na vife v narocnost vypoctu

> opravdu nelze spocitat snadnéji?




Existuje vibec dokonala sifra?




Existuje vibec dokonala sifra?

Vernamova Sifra




Existuje vibec dokonala sifra?
Vernamova Sifra

» kli¢ o stejné délce jako zprava
(Fesi Vigenérav problém)




Existuje vibec dokonala sifra?

Vernamova Sifra

» kli¢ o stejné délce jako zprava
(Fesi Vigenérav problém)
» kli¢ je zcela nahodny
(fesi problém Enigmy a digitalni kryptografie)




Existuje vibec dokonala sifra?

Vernamova Sifra

» kli¢ o stejné délce jako zprava

(Fesi Vigenérav problém)
» kli¢ je zcela nahodny

(fesi problém Enigmy a digitalni kryptografie)
» kli¢ se pouzije pouze jedenkrat

(aby platil prvni bod)




Existuje vibec dokonala sifra?

Vernamova Sifra

> kli¢ o stejné délce jako zprava

(Fesi Vigenérav problém)
» kli¢ je zcela nahodny

(fesi problém Enigmy a digitalni kryptografie)
» kli¢ se pouzije pouze jedenkrat

(aby platil prvni bod)

> Jak zajistit distribuci dlouhého a jednorazového klice?



> Jak zajistit distribuci dlouhého a jednorazového klice?



> Jak zajistit distribuci dlouhého a jednorazového klice?



> Jak zajistit distribuci dlouhého a jednorazového klice?



Zakony kvantové fyziky:



Zakony kvantové fyziky:

foton:
pfiklad kvantového objektu




Zakony kvantové fyziky: Meéreni

v

méreni kvantového stavu:
méfime vlastnosti fotonu




Zakony kvantové fyziky: Meéreni

mérfeni poda informaci o
kvantovém stavu, ale
ovlivni méfeny stav




Zakony kvantové fyziky:



Zakony kvantové fyziky:

foton v neznamém
kvantovém stavu




Zakony kvantové fyziky:

) o
Q- @ j
A
foton v nezndmém
; ) .
kvantovém stavu

dokonaly kvantovy kloner



kvantovém stavu

dokonaly veiiteovy kioner



Zakony kvantové fyziky:

skutecny kvantovy kloner

{foton vV neznamém }

kvantovém stavu W




kédujeme do svétla: Polarizace

Jak poslat
informaci pomoci

jednotlivych fotont?



kédujeme do svétla: Polarizace

w I N

horizontalni (0°) diagonalni (45°)
vertikalni (90°) antidiagonalni (—45°)



kédujeme do svétla:

Jak zmérit

polarizaci fotont?




kédujeme do svétla:

méfici/kodovaci
baze

vysledek
mérenf

polarizator



kédujeme do svétla:

méfici/kodovaci
baze

vysledek
mérenf

polarizator



kédujeme do svétla:

T_O> «— horizontalni DL 0
I vertikalni O,

1 \\ diagonalni 0L 0
/ antidiagonalni Dy 1

kdyz kédujeme ve stejné bazi,
jako méfime, je vysledek jisty



kédujeme do svétla:

T_O> «<— horizontalni L0 T_O> \\ diagonalni 0L’
I vertikalni O, / antidiagonalni )y ?

1 \\ diagonalni 0L 0 1 +«— horizontalni 0L’
/ antidiagonalni Dy 1 ' I vertikalni 0L

kdyz kédujeme v nespravné bazi,

kdyz kédujeme ve stejné bazi, je vysledek nahodny

jako méfime, je vysledek jisty LMo moes:
v tomto pripadé presné 50:50



kvantova distribuce kli¢e: protolkol BBE84

Jak distribuovat kli¢
pomoci jednotlivych fotont?




kvantova distribuce klice:

s BOB




kvantova distribuce klice:

BOB
ALICE '

{krok 1:

Alice vygeneruje dva nahodné bity. }




kvantova distribuce klice:

(o

v

ALICE

(krok 1:
kAlice vygeneruje dva nahodné bity.

BOB

p
krok 2:

Prvni bit pouzije jako kédovaci bazi, druhy jako hodnotu klice.
Posle Bobovi foton: 00 = — , 01 =],10=x\,11= /.

-




kvantova distribuce klice: krok 3:

jeden nahodny bit.

s
v

gi3
ALICE

(krok 1:
kAlice vygeneruje dva nahodné bity.

Bob vygeneruje

BOB

p
krok 2:

Prvni bit pouzije jako kédovaci bazi, druhy jako hodnotu klice.
Posle Bobovi foton: 00 = — , 01 =],10=x\,11= /.

-




kvantova distribuce klice: krok 3:
Bob vygeneruje

jeden nahodny bit.)

~N

krok 4:

Bob provede méfeni v bazi po-
dle jeho bitu. Pokud se jeho
baze shoduje s bazi Alice, Bob
ziska hodnotu bitu klice.

BOB

(krok 1:
kAlice vygeneruje dva nahodné bity.

p
krok 2:

Prvni bit pouzije jako kédovaci bazi, druhy jako hodnotu klice.
Posle Bobovi foton: 00 = — , 01 =],10=x\,11= /.

-




kvantova distribuce klice: krok 3:
Bob vygeneruje

jeden nahodny bit.
J

krok 4:
Bob provede méfeni v bazi po-
dle jeho bitu. Pokud se jeho

. baze shoduje s bazi Alice, Bob
OpakUjeme kroky 1-4 ziska hodnotu bitu klice.

BOB

(krok 1:
Alice vygeneruje dva nahodné bity.
.

(krok 2:

Prvni bit pouzije jako kédovaci bazi, druhy jako hodnotu klice.
Posle Bobovi foton: 00 = — , 01 =],10=x\,11= /.

.




kvantova distribuce kli¢e: protolkol BBE84

Aliciny bity

Odeslany foton

Bobova baze

BOB

Bobovo méfeni




kvantova distribuce kli¢e: protolkol BBE84

Aliciny bity M0 00 11 00 01 00 10 10 11 11

Odeslany foton

Bobova baze

BOB

Bobovo méfeni




kvantova distribuce kli¢e: protolkol BBE84

Aliciny bity

(1. bit - baze) (2. bit - kli&)

M0 00 11 00 01 O00 10 10 11 11

Odeslany foton

Bobova baze

Bobovo méfeni

BOB




kvantova distribuce kli¢e: protolkol BBE84

Aliciny bity

M0 00 11 00 01 00 10 10 11 11

Odeslany foton

NE— G /me 2y | e "\ L.\ =18

Bobova baze

Bobovo méfeni

BOB




kvantova distribuce kli¢e: protolkol BBE84

Aliciny bity M0 00 11 00 01 00 10 10 11 11

Odeslany foton | N\ — / — | — N N\ / /
Bobova baze 2 2 & 19 N0 & 19 19 K

Bobovo méfeni




kvantova distribuce klice:

Aliciny bity M0 00 11 00 O01 00 10 10 11 11

Odeslany foton | N\ — / — | — N N\ / /
K Bobova baze 19 10 & 19 10 & 19 10 10
ALICE Bohovoméreni | 1 0 1 0 1 0 0 1 0




kvantova distribuce klice:

€

o

Aliciny bity 00 11 00 01

W/\ [Alice a Bob si az nyni sdéli méfici baze, vylou¢i neshodné pFipady]
b8

11

i Odeslany foton -/ - ] /
[, Bobova baze © @ © ©
ALICE  Bohovo méteni 0 1 0 1




kvantova distribuce klice:

[Alice a Bob si az nyni sdéli méfici baze, vylou¢i neshodné pFipady]

Aliciny bity 00 11 00 01 11
Odeslany foton -/ - ] /
Bobova baze 10 & 19 19
Bobovo méreni 0 1 0 1

[zbylé pFipady tvofi kli¢ 01011 sdileny Alici a Bobem}




kvantova distribuce klice:

BOB

» Co kdyz je linka odposlouchavana?




| |




» Eva méfi pfenasené fotony
vy YA
' —> méfeni zméni stav

» Eva klonuje fotony
— klonovani zasumi fotony



» Eva méri prenasené fotony
v, YA
' — méreni zméni stav

» Eva klonuje fotony
— klonovani zasumi fotony

» vysledek: Eva svou ¢innosti
zpusobi chyby v pfenosu

» Alice s Bobem obétuji
(sdéli si)¢ast klice
a oveéruji, zda je prenesen
bezchybné






by v pfenosu kli¢e Evu odhali!

| : !
» Alice s Bobem preneseny
7 ) e
' kli¢ zahodi a nepouziji

» zatim nesifrovali zpravu,
odposlechnuty kli¢ neni
davérny



od napadu po praxi: vybrane milniky protokolu BB&4




od napadu po praxi:

1984:
C. Bennett a
G. Brassard

navrhuji protokol
pro kvantovou
distribuci klice



od napadu po praxi:

1989:
prvni
experimentalni
implementace
BB84

1984:
C. Bennett a
G. Brassard

navrhuji protokol
pro kvantovou
distribuci klice




od napadu po praxi:

1989:
prvni
experimentalni
implementace
BB84

1984: 2004:
C. Bennett a prvni praktické
G. Brassard vyuziti:
navrhuji protokol bankovni

komunikace

(Viden)

pro kvantovou
distribuci klice




od napadu po praxi:

1989: 2007:
prvni prenos klice
experimentalni vzduchem
na 144 km

implementace
(Kanarské ostrovy)

BB84

1984: 2004:
C. Bennett a prvni praktické
G. Brassard vyuziti:
navrhuji protokol bankovni

komunikace

(Viden)

pro kvantovou
distribuci klice




od napadu po praxi:

1989: 2007:
prvni prenos klice
experimentalni vzduchem
na 144 km

implementace
BB84

(Kanarské ostrovy)

1
1
1984: 2004: 2016:
C. Bennett a prvni praktické rekord pfenosu
G. Brassard vyuziti: optickym vlaknem
navrhuji protokol bankovni na 404 km
pro kvantovou komunikace (Cina)

distribuci klice (Viden)




od napadu po praxi:

1989: 2007: 2017:
prvni pfenos klice pfenos klice
experimentalni vzduchem pomoci satelitu
na 144 km na obézné draze

implementace
BB84

(Kanarské ostrovy) , (Cina&Rakousko)

l —

1984: 2004: 2016:
C. Bennett a prvni praktické rekord pfenosu
G. Brassard vyuziti: optickym vlaknem
navrhuji protokol bankovni na 404 km
pro kvantovou komunikace (Cina)

distribuci klice (Viden)




kvantova distribuce klice pro vsechny:

Cerberis (ID Quantique) Cygnus (SeQureNet)

typicka cena za par zafizeni (pro Alici a Boba): € 250 000



propojujeme uzivatele: lkvantove kryptograficke site




propojujeme uzivatele: lkvantove kryptograficke site

2002-2007:
DARPA Quantum

Network
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2002-2007:
DARPA Quantum

Network

2008: SECOQC
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propojujeme uzivatele: lkvantove kryptograficke site
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propojujeme uzivatele: lkvantove kryptograficke site

2002-2007:
DARPA Quantum

Network

(2009: sit ve Wuhuj




propojujeme uzivatele: lkvantove kryptograficke site

2016: QUESS

2002-2007:
DARPA Quantum

Network

(2009: sit ve Wuhuj




propojujeme uzivatele: lkvantove kryptograficke site

2016: QUESS

2002-2007:
DARPA Quantum

Network

2019—-nyni:
EuroQClI

2010: Tokyo
“5" QKD network
N

X

¥

¢

SAS

2008: SECOQC

2009-2011:
. (2009: sit ve Wuhuj
SwissQuantum




Nic neni dokonaleée

ani realneé technickeé reseni




Nic neni dokonaleée

technologické nedokonalosti

» Alice posle vice fotonti naraz misto jednoho
— Eva si jeden foton odkloni

» nastaveni Aliciny baze Ize pozorovat
— Eva vi, jak Alice koduje

» Bobuv detektor Ize manipulovat
— Eva ovlada, co Bob zméri



Nic neni dokonaleée

technologické nedokonalosti

» technologické nedostatky
se snazime odstranovat

» vyvoj technik proti jejich zneuziti



Muze byt jesté hur!




zarizeni nelze vérit
» Eva naprogramovala zarizeni,
aby podvadélo

» Alice zamérné vysle
vice fotonl naraz

» Bobulv detektor tajné
prebira signal od Evy




reSenim je kvantova provazanost:



reSenim je kvantova provazanost:

Ize pFipravit kvantové provazané pary fotonu

zméfime-li oba fotony z paru ve stejné bazi, vzdy obdrzime stejny vysledek:

(—,—)nebo (], ]) (\\,\\) nebo (/",/")

nevime predem jaky vysledek, ale vime, Ze u obou fotonu stejny

nelze dosahnout klasicky bez kvantové provazanosti



reSenim je kvantova provazanost:

s BOB




reSenim je kvantova provazanost:

krok 1:

Je generovan kvantové
provazany par fotonu, jeden
pro Alici, druhy pro Boba.

BOB




reSenim je kvantova provazanost:

provazany par fotonu, jeden

krok 1:
Je generovan kvantové
pro Alici, druhy pro Boba.

BOB
ALICE

krok 2: S

Alice a Bob nastavi nezavisle o
nahodné mérici baze. D
R




reSenim je kvantova provazanost:

\/(\é/!. | krok 1: ]

v Je generovan kvantové
| o provazany par fotonu, jeden
‘7 \/\ pro Alici, druhy pro Boba.
(L
Sy BOB
ALICE
(krok 2: s
Alice a Bob nastavi nezavisle =)
(ndhodné mérici baze. /\ ?

>
krok 3:

Alice a Bob provedou méfeni. Pokud zvolili stejné baze a
kV)'/sledky se lisi, pak néco neni v poradku. Kli¢ vyhodi.




Eva nema sanci:



Eva nema sanci:

Alice ani Bob nic neposilaji
— Eva nemuze zneuzit vysilani vice fotonl naraz



Eva nema sanci:

Alice ani Bob nic neposilaji
— Eva nemuze zneuzit vysilani vice fotonl naraz

Alice a Bob nastavi méfeni az po vyslani paru fotona
— Eva nevi, co nastavili v¢as, aby jim signalem vnutila vysledek



Eva nema sanci:

Alice ani Bob nic neposilaji
— Eva nemuze zneuzit vysilani vice fotonl naraz

Alice a Bob nastavi méfeni az po vyslani paru fotont
— Eva nevi, co nastavili v¢as, aby jim signalem vnutila vysledek

Alice a Bob ovéri, ze vysledky méreni odpovidaji kvantové provazanému
stavu (spravna statistika stejné/rozdilné vysledky podle jejich voleb bazi)
— Eva nemuze podvrhnout vlastni par fotond



Eva nema $anci: protokol E91

» kryptografie nezavisla na zarizeni
— odstranuje pozadavek na davéru k vyrobci

» Artur Ekert 1991
— vyznam jeho navrhu si fyzici uvédomili az pozdéji



klasicka fyzika vraci ader:

postkvantova kryptografie




klasicka fyzika vraci uder:

postkvantova kryptografie

» klasicka digitalni kryptografie
— vira v narocnost vypoctu

» pouziva tlohy, pro které ZATIM neni znamy
ucinny kvantovy algoritmus
— nelze zautocit kvantovym pocéitacem (?)




Dékuji za pozornost.

y (&) @KvantovyKarel

Obrazové zdroje: ilustracni obrazky — Midjourney Al | Enigma patent — Scherbius a Korn | Enigma

fotografie — A. Nassiri | Cerberis — ID Quantique | Cygnus — SeQureNet | mapa svéta — simplemaps.com



